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Resumen

El propésito de esta investigacién fue analizar los riesgos que con-
llevan los cambios tecnoldgicos, especialmente los relacionados con
la aplicacién de las tecnologias de la informacién y de la comunica-
cién. Se utilizé como método principal la identificacién de tenden-
cias relevantes en el 4mbito internacional, mediante una revisién de
los documentos elaborados por los organismos internacionales y #hink
tanks, junto a la consulta a obras especializadas. La tesis sostenida en el
documento plantea la necesidad de comprender el riesgo sistémico, asi
como el que se encuentra directamente asociado al desenvolvimiento
de las infraestructuras criticas. El resultado del trabajo concluye que
el riesgo es inherente a la expansién de la compleja sociedad de la
informacién y que el mismo conlleva un aumento considerable de las
vulnerabilidades emergentes del sistema social. Se argumenta que la
gobernanza es un proceso orientado a la toma de decisiones colectivas
en una sociedad; y en tal sentido, se torna en uno de los principales
mecanismos para la gestién del riesgo. La gobernanza permite enfren-
tar los desafios que presenta la brecha tecnolégica en los paises en vias
de desarrollo, y en América Latina en particular.
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Fundamentos y objetivos de la investigaciéon

La percepcién compartida por los analistas subraya que los cambios
cientifico-tecnolégicos que han tenido lugar desde las ultimas décadas
del siglo XX constituyen a la vez un desafio teérico —dada su comple-
jidad y su dindmica en estado de flujo- y un campo de oportunidades
para el desarrollo econémico, politico y cultural. Al mismo tiempo,
en la medida en que se vincula con los impactos del proceso de glo-
balizacién, estas transformaciones a ritmo acelerado, representan un
conjunto de amenazas para la sociedad como sistema, como sucede,
por ejemplo, con los desastres tecnolégicos.

El tema tiene un inicio simbdlico con la serie de explosiones que
destruyeron el reactor de la central eléctrica atémica de Chernobyl. En
efecto, la crisis socio-ambiental iniciada en abril de 1986 en Ucrania y
esparcida por distintos paises marca el inicio de una nueva época: la de
los riesgos globales (Alexievich, 2006).

El objetivo del trabajo es identificar los principales riesgos emergen-
tes en la sociedad de la informacién. Esta labor, de caricter introduc-
toria, facilita la evaluacién de aquellos potenciales que especificamente
surgen en las denominadas “infraestructuras criticas”. Se concluye que
dado que los eventos pueden impactar decisivamente en el bienestar y
el funcionamiento de una sociedad, su gestién mediante la gobernanza
de riesgos se convierte en un aspecto critico para las sociedades.

Respecto al método, se ha tomado en cuenta: 1) la experiencia de
los paises industrializados, segtn lo revelan documentos de organiza-
ciones (nacionales, internacionales, zhink tanks); 2) la combinacién de
lineas de investigacién, programas académicos y obras especializadas.
A fin de contextualizar el conocimiento en el horizonte regional, se
derivan lecciones y desafios para América Latina.

Sociedad de la informacién: raices de un concepto

En los ultimos afios, el concepto “sociedad de la informacién” (SI)
se ha difundido por el planeta, en gran parte debido a la notable expan-
si6n del sector info-comunicacional, ayudado por las numerosas inicia-
tivas en el Ambito internacional, que han tenido por objeto su andlisis
y su promocion. Asi, su utilizacién se generalizé con el reconocimiento
oficial otorgado por las “Cumbres Mundiales sobre la Sociedad de la

Informacién” (WS-SI), coordinadas por Naciones Unidas, a través de
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la Unién Internacional de Telecomunicaciones (ITU, 2006) y cuya pri-
mera Conferencia se realizé en Ginebra en el 2003.

El establecimiento de un drea especial sobre SI, por parte de la
Comisién Europea, también impulsé su utilizacién. Igualmente, el tér-
mino SI es discutido (Webster, 2002),y por lo mismo se han propuesto
alternativas, aunque no exactamente equivalentes: entre ellas, sociedad
postindustrial (Bell; Masuda), sociedad digital (Mercier, Plassard, y
Scardigli) y sociedad en red (Castells; van Dijk), han tenido mayor re-
percusion, tal como revela el itinerario de teorias elaborado por Webs-

ter (2006) y Mansell (2009).

Aunque desde hace tiempo se habla de “sociedad del conocimien-
to” (Bohme and Stehr, 1986), se considera que ésta seria, en realidad,
una etapa posterior a la SI y como una consecuencia del ingreso al
mundo BING. El significado del acrénimo muestra que el aspecto de-
cisivo del paso de una fase a la otra, se encontraria en la posibilidad
de dominacién mads intensiva de los campos bioldgicos, informaticos,
nanotecnoldgicos y el de las ciencias del comportamiento y neuronales

(behavioral and neural sciences) (Bernal-Meza y Masera, 2007).

La SI se la define como un estadio del desarrollo caracterizado
por la capacidad de sus miembros para obtener y compartir cualquier
informacién, instantineamente, desde cualquier lugar y bajo diversas
formas. El factor de posibilidad es la aplicacién universal de tecnolo-
gias homogéneas de procesamiento y comunicacién de datos, conecta-
das mediante autopistas de la informacién. La SI hace referencia, en-
tonces, a un nuevo paradigma, cuyos criterios orientadores dan cuenta
del camino hacia un tipo de sociedad en construccién, resultante de la
accién de los nuevas tecnologias y de los progresivos procesos de digi-

talizacion (Cepal, 2003; Peres y Hilbert, 2009).

Por nuevas tecnologias se entiende el conjunto convergente de
tecnologias en microelectrénica, robdtica, redes, autopistas de la in-
formacién, computacién (méquinas y software), telecomunicaciones,
transmisiones y optoelectrénica; a las que se agregan las aplicaciones
tecnolégicas y de ingenieria derivadas de la ciencia de materiales, in-
cluyendo los mecanismos de coordinacién que permiten manipularlas.

(Hadkiewicz and Gawowicz, 2013).

La fuerza conductora de este estadio del desarrollo, son especifi-
camente, las nuevas tecnologias de la informacién y de la comunica-
cién (TIC). Una consecuencia directa es que su uso masivo genera
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una mayor interdependencia, dada la propensién a utilizar la misma
tecnologia o similares en todo el orbe. En este sentido, son las verda-
deras herramientas de la globalizacién, porque posibilitan una mayor:
a) velocidad de transmisién en tiempo real o instantaneidad; b) conec-
tividad entre actores mediante autopistas de la informacién y redes,
lo que deriva en un aumento del grado de densidad en las relaciones
sociales; ¢) intangibilidad de la informacién digitalizada en forma de

textos, imigenes, voz; d) aceleracion e intensificacién de los flujos de
intercambio (IMasera, 2010).

El aspecto decisivo de la SI se encuentra en el potencial de di-
gitalizacién, en las formas de comunicacién y en la capacidad de los
individuos para obtener y compartir cualquier informacién, instanti-
neamente, desde cualquier lugar y bajo diversas formas, gracias a la
aplicacién universal de tecnologias homogéneas tanto de procesamien-
to como de comunicacién de datos. La digitalizacién supone el uso in-
tensivo de varias clases de ordenadores y otras tecnologias, en una labor
de modelizacién de acuerdo a determinadas operaciones, junto con la
fase de innovacién vinculada a la creacién y puesta en funcionamiento
de toda una serie de infraestructuras (Rennstich, 2008).

Riesgos en la sociedad de la informacién

En los inicios de la postguerra fria, Ulrich Beck (1992) introdujo el
concepto de “sociedad del riesgo”. Téngase en cuenta, tal como se ha ya
mencionado, que pocos afios antes habia ocurrido el caso més emble-
mitico sobre la fragilidad de los sistemas tecnoldgicos. El accidente de
la planta nuclear de Chernobyl en la antigua Unién Soviética revel6 el

limite de la modernidad (Lechte, 2003).

Beck argumenta que la verdadera naturaleza del riesgo ha cambia-
do. Sostiene que la tecnologia actual ha creado nuevas formas de riesgo
e impone una peligrosidad cualitativamente distinta a la del pasado.
El riesgo ha dejado de ser contingente para convertirse en un rasgo
estructural del nuevo orden de cosas y, ademads, hacia fin de siglo, el
riesgo ha pasado a tener secuelas sobre un drea geogréfica mis extensa
y crecientemente global. Beck sefiala problemas y critica las limitacio-
nes de la sociedad actual, donde los accidentes no pueden ser aislados
(como el cambio climdtico), aunque no llega a proponer un modo para
gestionar esos problemas. A pesar de ello, su valoracién del riesgo social
ha sido muy influyente y ha permitido profundizar los debates sobre
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el didlogo politico en torno a temas claves: ambientales, alimentarios,
energéticos, etc. (Mythe, 2004). En andlisis mds recientes (p.e. Bischo-
ff, 2008), junto a una mds precisa determinacién de amenazas y fallas
potenciales, de sus causas y consecuencias, se ha avanzado en la elabo-
racién de perspectivas intersectoriales; incluso se asiste al nacimiento
de una nueva drea de conocimiento (p.e. Infranomics como disciplina
de disciplinas), de las que se derivan modelizaciones, instrumentos y

pricticas (Gheorge Gheorghe, Masera and Polinpapilinho, 2013).

En el mundo globalizado aparecen riesgos sistémicos por su impac-
to sobre el conjunto de la sociedad; los que, incluso, pueden desarro-
llar un contagio internacional. Aunque no hay una definicién aceptada
universalmente, sin embargo, se han clasificado dos posibles categorias
de riesgo (Arven and Renn, 2010): aquellas donde el riesgo se expre-
sa mediante probabilidades de un suceso aunado a valoraciones sobre
expectativas; y las otras, que sostienen que los riesgos se expresan fun-
damentalmente por la ocurrencia de eventos imprevistos y las conse-
cuencias que pueden emanar de los mismos, con un fuerte componente
de incertidumbre. De acuerdo con lo expuesto, puede afirmarse que
la nocién de riesgo se refiere, en suma, a la incertidumbre acerca de
la gravedad de las consecuencias (o resultados) de una actividad, con
respecto a algo que la sociedad percibe como valioso, vital o critico.

Thompson (1990) distingue entre riesgos reales, riesgos observados
y riesgos percibidos. Los reales se refieren a lo que puede ocurrir, con
consecuencias negativas y que pueden suceder con una probabilidad
conocida por estadisticas (sismos, caidas de aviones). Mientras que los
observados se pueden deducir de modelos, por ejemplo, sobre los posi-
bles efectos de una epidemia. Los percibidos son juicios subjetivos que
se emiten en la ausencia de modelos o conocimiento previo. Algunos
factores que se tienen que considerar cuando se habla de riesgos son:
a) incertidumbre sobre la probabilidad de ocurrencia; b) incertidumbre
sobre la severidad del impacto de un fallo catastréfico; ¢) existencia de
posibles victimas y dafios; d) reversibilidad de los efectos negativos;
e) compensacién por la exposicién al riesgo; f) beneficios, peligros y
costos para los distintos actores.

Dentro del 4mbito general de los riesgos es necesario considerar
aquellos especificos que se dan en el contexto de la SI. Se parte del re-
conocimiento de que ningln sistema socio-tecnoldgico es perfecto. En
la SI, en particular, aparecen riesgos, amenazas y vulnerabilidades (y los
puntos cercanos de errores, fallos, seguridad, etc.) antes desconocidos.



366 Gobernanza de riesgos en la sociedad de la informacion

Sumado a ello, irrumpen antagonismos que demandan estrategias de-
tensivas (Ortiz, 2012); entendiendo la diferencia entre ciberguerra (cy-
berwar — information warfare) (Saadawi, and Jordan, 2011); en cuanto
a operaciones militares y netguerra (nefwar): acerca de conflictos a
gran escala entre naciones o sociedades comerciales (Arpagian, 2009).

El desafio se encuentra en que debe afrontarse ripidamente la cues-
tién de los puntos débiles que aparecen al conectar “todo”, es decir
comercio, gobierno, hospitales, bancos, energia, etc., a a la denominada
“Infraestructura de la Informacién y de la Comunicacién” - IIC (segin
la Cumbre Mundial WSIS — Fase de Tunez). Esta IIC es el soporte
basico que hace posible la construccién de la SI, como el resultado
de la interconexién de los sistemas de telefonia fija y mévil, con In-
ternet, y las comunicaciones por satélites. Se ve como otros sistemas
(por ejemplo, el GPS de posicionamiento global y todos los medios de
comunicacién) confluyen y se ven integrados por esta gran IIC. Este
proceso dindmico de convergencia de los sectores tecnolégicos TIC
junto a la formacién de una red de redes por una parte da lugar al de-
sarrollo de todos los servicios “e-“: e-commerce, e-government, e-health.
Al mismo tiempo, implanta fragilidades puesto que los sistemas de
hardware, software y procesos adjuntos no son, ni lo serdn quizds, a

prueba de fallos.

Los riesgos pueden derivarse de numerosos factores y en distintos
ambitos: cracks financieros; crisis alimentaria; calentamiento global;
aumento de la desertificacién; estancamiento de las negociaciones co-
merciales; problemas de suministros de gas y restricciones energéticas;
renovados conflictos geopoliticos; fallas en los sistemas, como &lack-
outs eléctricos de grandes dimensiones (Aven and Renn, 2010; OECD,
2003).

Infraestructuras criticas

Las sociedades contemporineas descansan sobre numerosas y va-
riadas infraestructuras.

La infraestructura es un sistema socio-tecnolégico de segundo or-
den (sistema de sistemas), que cumple con un servicio vital, como es
transmitir o transferir un flujo de algo (bienes, informacion, etc.) en-
tre los nodos del sistema (Gheorghe et al., 2005). Particularmente, las
“Infraestructuras Criticas” (IC) son una red de sistemas interdepen-
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dientes de gran escala, y que implican complejas distribuciones fisicas
transfronterizas asociadas a tecnologias y redes cibernéticas, producto
de la interconexién con los sistemas de tecnologias de la informacién y
comunicacion (Gheorghe et al., 2005).

La Oficina de Proteccién de la Infraestructura Critica de los Es-
tados Unidos (EUA) las definié como los sistemas que tienen incapa-
cidades, o podrian ser debilitados o destruidos, generando impactos
sobre la defensa y la seguridad econémica de una nacién, incluyendo
bancos, transporte, sistemas de agua, servicios del gobierno y gobier-
nos publicos. Sobre esa concepcién se han desarrollado estrategias para
asegurar el ciberespacio y la proteccion fisica de las IC (NIPP, 2009)
o la asociacion para la seguridad de las IC y la “resiliencia” (Canadi,

2014).

La Unién Europea definié a las IC como aquellas instalaciones,
redes, servicios y equipos fisicos y de tecnologia de la informacién cuya
interrupcién o destruccién pueden tener una repercusiéon importante
en la salud, la seguridad o el bienestar econémico de los ciudadanos o
en el eficaz funcionamiento de los gobiernos de los Estados miembros
(Comisién Europea, 2004). Por los expuesto, se desarrollé desde 2006,
el Programa Europeo de proteccién de las IC (PEPIC).

Los principales sistemas de IC son: 1) energia (centrales y redes de
energia); 2) abastecimiento de agua (embalses, almacenamiento, trata-
miento de agua potable y redes); 3) tratamiento de desechos; 4) trans-
porte (aeropuertos, puertos, instalaciones intermodales, ferrocarriles y
redes de transporte publico, sistemas de control del trifico); 5) infraes-
tructura de la informacién y comunicacién, que incluye las tecnologias
de base digital e internet, usadas para gestionar, monitorear y controlar
las otras infraestructuras. Ademads, hay consenso en que las IC pueden
incluir las siguientes drea: instituciones financieras; sector sanitario;
alimentacién; produccién, almacenamiento y transporte de mercancias
peligrosas (materiales quimicos, biol6gicos, radiolégicos y nucleares);
administracién (servicios basicos, instalaciones, redes de informacién;

etc. (Ortiz, 2012).
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En las IC se pueden enumerar tres aspectos principales:

1.

Su funcién es la de producir un flujo continuo y universal
de servicios bdsicos que resultan esenciales para el desarrollo
econémico y social. En otras palabras, son elementos que tie-
nen que estar disponibles para todos, en todo momento. El
usuario no se preocupa de la complejidad detrds de su acceso
al servicio, puesto que le interesa solamente conectarse y que
el servicio esté disponible.

Las infraestructuras tienden a no ser posesién de un unico
duefio (publico o privado).. Ademids, puede pasar que cada
operador, regulador y usuario posean distintas l6gicas de fun-
cionamiento. La regionalizacién de los mercados, por ejemplo
en la Unién Europea, ha conducido al “desacople” de su sis-
tema eléctrico (unbundling), donde ningin operador contro-
la la infraestructura de produccién o distribucién. Entonces,
cuando los sistemas se interconectan a través de las fronteras,
los mismos entes nacionales ven recortados sus competencias.

Las infraestructuras han sido disefiadas para satisfacer nece-
sidades sociales bésicas, pero los cambios tecnolégicos y orga-
nizativos han elevado su nivel de complejidad, quedando su-
jetas a riesgos internos y externos debido a fallos accidentales
o intencionales. Y cuando se producen fallos, éstos tienden a
propagarse excediendo los limites estructurales, funcionales y
territoriales de cada sistema singular.

Riesgos en infraestructuras criticas

La idea que recorre este apartado es que existe una relacién directa
entre infraestructuras criticas (IC), nuevas tecnologias (TIC) y socie-
dad de la informacién (SI). Por consiguiente, un conjunto de fallos en
el funcionamiento de las TIC, pueden hacer colapsar por un cierto
periodo la base técnica de la SI, y ello resultard en la pérdida de trans-
misiones de datos y del acceso a fuentes de informacién, afectando
otras IC (agua, transporte, electricidad, logistica, acropuertos), lo que
en pocos dias derivard colapsando la sociedad misma.

El riesgo, en este nivel especifico, implica la posibilidad de dafio o
averia en un sector determinado, por ejemplo, la infraestructura de la
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informacién y de la comunicacién (ICC), conjuntamente con la exten-
sién de este dafo a todas las otras infraestructuras que en la sociedad

de la informacién dependen de ella IRGC, 2006).

Hay diversos casos testigos de los riesgos que se presentan a las IC.
En uno, pueden darse los posibles fallos en las TIC (sistemas opera-
tivos, programas de ofimdtica, cortes masivos de energia eléctrica), y
la posibilidad de “cyberataques” a Estados en su totalidad. En otro,
puede revelarse la fragilidad de los sistemas de seguridad de determi-
nadas instalaciones. En ambos casos, las nuevas tecnologias se asientan
o impactan sobre el espacio urbano donde se estructuran los nodos
de IC dadas por el complejo tecnolégico-electrénico-informacional.
Debe reflexionarse sobre la logistica que supone sostener los reque-
rimientos de subsistencia de las grandes concentraciones urbanas y la
administracién de sus recursos. Es que la concentracién urbana crea
un nuevo espacio “las megaldpolis”, constituyéndose en ellas sistemas
“meta estables” que las sostienen, y por ello, verdaderamente sustancia-

les (Ortiz, 2012).

Los riesgos pueden incidir en las IC de una sociedad, afectando la
estabilidad politica y la prosperidad econémica de los paises. Ademas,
son procesos que pueden generar cambios en la distribucién del poder
entre los paises, asi como efectos catastréficos en regiones vulnerables.

En lo que respecta a los desastres naturales, los terremotos y tsuna-
mis han afectado a todas las civilizaciones en las diversos periodos his-
téricos. La diferencia en la actualidad, es que las consecuencias podrian
ser mds desastrosas aun, por la dificil continuidad de la vida cotidiana
luego de la destruccién de las infraestructuras basicas. Los ejemplos
sobran: Nueva Orledns, posteriormente al huracdn Katrina; Haiti des-
pués del terremoto; Japén, seguidamente a los problemas de la central
nuclear de Fukushima, etc. Estos casos evidencian la sensibilidad y el
riesgo que representa el impacto sobre las IC. Al mismo tiempo, dan la
impresién de que la sociedad se encuentra al borde de perder el control
de frente a un nimero importante de riesgos, amenazas, desastres y
crisis no convencionales.

Segun el International Risk Governance Counci/ (2010), que toma la
definicién de Riesgo de Arven y Renn, el riesgo de las infraestructuras
criticas debe ser pensado desde las consecuencias mds o menos incier-
tas de un evento o de una actividad, y desde su potencial impacto en
temas criticos, ya sea para la sociedad en su conjunto, ya sea para un
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grupo o un individuo concreto. Esta ponderacién puede comprender
cosas como los bienes naturales, el ambiente en su conjunto, la salud
humana, los recursos naturales, etc., como elementos mds abstractos
como la estabilidad social y econémica, la privacidad, etc. A pesar de
que es dificil prever los riesgos, una de las tareas implicar imaginar
escenarios futuros, posibles vias que puedan adoptar, mediante un es-
tudio sistemdtico de situaciones futuribles, con la finalidad de definir
las mejores estrategias paliativas.

El reconocimiento de la importancia de las IC se ha propagado
por las principales potencias del sistema internacional. Rusia, a partir
de la Organizacién del Tratado de Seguridad Colectiva (OTSC) de la
Comunidad de Estados Independientes (CEI) con China, y en con-
juncién en el marco de la Organizacién de Seguridad y Cooperacion
de Shanghai (OCS) han comenzado a crear mayores capacidades de
proteccién de sus IC. Pero, las IC rusas que aportan energia a Europa,
presentan riesgos que potencialmente afectarian la seguridad de los su-
ministros energéticos (Arteaga, 2010). Las presentes situaciones con-
flictivas en Ucrania-Crimea, Siria-Irak, Afganistin, etc. son una clara
evidencia de lo que se llama riesgos a la “seguridad de los corredores

energéticos” (Palma, Masera y Echegaray, 2014).

En el dmbito regional, en el seno de la OEA, se establecié en 2004
un consenso generalizado con el establecimiento de la llamada “Estra-
tegia Interamericana integral para combatir las amenazas a la seguri-
dad cibernética”. Es un enfoque multidimensional y multidisciplinario
dirigido a la formacién de una cultura de seguridad cibernética, para
proteger la infraestructura de las telecomunicaciones, redes y sistemas
de informacién. Posteriormente, la misma OEA propicié la creacién
de una “Red Interamericana de Seguridad Cibernética” (2005), a partir
de los grupos nacionales de “vigilancia y alerta”, también conocidos
al presente como los “Equipos de Respuesta a Incidentes de Seguri-
dad en Computadoras” (CSRITs), cuyos objetivos son: a) identificar y
luchar contra las amenazas, independientemente de su origen y mo-
tivacion; b) formular planes nacionales de respuestas a situaciones de
emergencia; ¢) crear una red interamericana de vigilancia y alerta para
diseminar ripidamente informacién sobre seguridad cibernética y res-
ponder a crisis, incidentes y amenazas a la seguridad en computadoras.
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La Gobernanza en un contexto de riesgos

Existe un aspecto del problema en el que los especialistas estin de
acuerdo: hay que gestionar y controlar el riesgo, pero scé6mo? Porque
convivir con situaciones de vulnerabilidades, amenazas o fallas, plan-
tea a las sociedades contemporédneas profundas cuestiones de cardcter
politico y de participacién social. Aqui surge el tema de la gobernanza.

Por gobernanza se puede entender la estructura y los procesos
para una decisién colectiva, que involucra a actores gubernamentales
y no-gubernamentales (Nye and Donahue, 2000). Desde un enfoque
institucional, se refiere a las acciones, procesos y mecanismos de parti-
cipacién, por el cual la autoridad es ejercidas y las decisiones son toma-
das e implementadas (IRGC, 2006).

De las definiciones se desprende que la gobernanza implica la in-
tervencién de aquellos sujetos o entidades que son decisivos, o que de
algiin modo estdn involucrados en un tema especifico. La participa-
cién es multinivel, ya que puede darse el caso de una convocatoria de
cardcter consultiva a un grupo de expertos en cambio climdtico, o a
empresas que participan en alguna instancia del mercado energético.
Pero, también corresponde a los responsables de la administracién, la
formulacién y ejecucién de politicas. En todos ellos, el proceso de go-
bernanza comporta un sentido de responsabilidad e involucramiento
de los ciudadanos en la definicién de los problemas, asi como en el
planto de soluciones conjuntas, a pesar de los intereses diversos y de
las multiples perspectivas que puedan tenerse sobre alguna cuestién
critica. Esta dindmica colaborativa requiere de transparencia en la co-
municacién y de eficacia, en lo que se refiere a la toma de decisiones en
la escala y en el momento apropiado (Bevir, 2007).

La “gobernanza de riesgos” adapta los principios y los métodos del
mecanismo bésico de gobernanza pero, 16gicamente, en un entorno de
riesgos (Aven and Renn, 2010). Por tal razén, la gobernanza es, tam-
bién, un proceso de participacién y de consulta que sirve para gestionar

la complejidad y la incertidumbre (Pierre and Peters, 2005).

En términos institucionales, la gobernanza de riesgos se refiere a la
capacidad de las organizaciones y de los ciudadanos en general, para
hacer frente a riesgos inevitables. La cuestién es que cuando todo el
funcionamiento depende de un sistema complejo de tecnologias una
falla puede tener consecuencias catastréficas. Surge, entonces el con-
cepto de gobernanza de riesgos, el cual implica la aplicacién de los
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principios de una “buena” gobernanza hacia la identificacién, evalua-
cién, gestién y comunicacién de los riesgos (IRGC, 2010).

Un ejemplo significativo de los nuevos riesgos y de su gestién en un
ambito regional mediante mecanismos de gobernanza, lo reveld la cri-
sis del sistema de interconexién eléctrico europeo en el afio 2004, don-
de a pesar de la pluralidad de actores involucrados, publicos y privados
de diferentes paises, el conjunto debié actuar de manera coordinada
para hacer frente al problema (Gheorghe et al., 2005). Este ejemplo
ha mostrado, ademds, que una adecuada gestién de riesgos: a) posee
la ventaja de reducir las externalidades negativas que pueden derivarse
potencialmente de las interdependencias negativas o por el contagio
de una situacion; b) promueve una gestion de la demanda y el ajuste de
prioridades en una sociedad; ¢) reduce los tiempos de restauracién del
sistema luego de una falla y asi, permite que se mantengan los servicios
criticos.

Algunas lecciones a tener en cuenta para América Latina

El tnico futuro posible es que la regién asuma una participacion
activa en la construccién de la sociedad de la informacién. Asi, una
nueva visién del desarrollo debe incorporar necesariamente una mejor
politica de acceso, de inversiones en infraestructuras y de efectivo uso
de las nuevas tecnologias (Girard and Perini, 2013).

En la misma linea, el objetivo declarado por los documentos de la
CEPAL, en tanto que organismo coordinador de las conferencias mi-
nisteriales y reuniones preparatorias frente a las Cumbres mundiales,
ha sido desde el documento de Bavaro, “incorporar el proyecto de la
sociedad de la informacién en la agenda del desarrollo” (Cepal, 2003).
Paralelamente, se ha reconocido la diversa velocidad de los paises en
este proceso, junto a una heterogeneidad de respuestas internas- para
la incorporacién de la SI. Los dos objetivos salientes de la “revolucién
digital” propuesta en la Declaracién de Montevideo y el Plan de tra-
bajo 2013-2015 para la implementacién del eLAC2015 son: 1) ce-
rrar brechas en las tecnologias mds avanzadas y de impacto masivo 2)
acelerar la difusién de tales TIC, lo que implica mejorar el acceso y la
apropiaci6n a las mismas (Peres y Hilbert, 2009).

Hay paises como Brasil que tienen ya definida una politica clara de
insercién en el nuevo mundo del conocimiento. Otros, ya tienen inicia-



Gustavo Alberto Masera & Javier Ulises Ortiz 373

tivas en estado de avance, como Chile Digital o Argentina Conectada,
entre otros. Pero, en la cuestién especifica del fortalecimiento de las
infraestructuras y del riesgo en las Infraestructuras, ain queda mucho
por realizar. Ademads, una verdadera concepcién de la integracién re-
gional, no puede dejar de lado la cuestion de las infraestructuras ni la
de los riesgos asociados a este proceso.

Algunas ideas que sintetizan los desafios para Ameérica Latina, son:

1.

Los diversos temas que surgen de la construccién de la SI
van a influir, domésticamente, en la calidad de vida, bienestar
y posibilidades de proyeccién de los ciudadanos; asimismo,
influird sobre la definicién de los intereses en las politicas ex-
teriores, en los procesos de cooperacién regional y en el com-
portamiento general de la regién.

En la SI desarrollarse significa tener mds infraestructuras
con mds tecnologias, pero esto conlleva fragilidad, porque las
ventajas poseen una fuerte interconexién con sus potenciales
efectos. El desafio de una buena gestion de riesgos descansa,
entonces, en el aprovechamiento del beneficio de las TIC, con
una estrategia de minimizacién de las consecuencias negati-
vas asociadas a los riesgos.

Es imprescindible la gestién de los riesgos de caricter regio-
nal, en especial de lo que poseen un alto nivel de impacto
sobre la salud, la seguridad, el medio ambiente, la economia o
la sociedad, y que estos sean evaluados mediante mecanismos
consultivos con una amplia participacién. La dualidad desa-
rrollo-riesgos necesita ser analizada por los diversos publicos
interesados (stakeholders) e incluida como variable clave por
los formuladores de politicas.

Las infraestructuras deben ser operadas por empresas (priva-
das o publicas pero con organizacién de negocios y bisqueda
de rentabilidad. De aqui la necesidad de gobernanza como
una herramienta para la gestién integrada cuestiones criticos,
donde participan multiples actores, con intereses y valoracio-
nes diversas.

Hay que pensar como objeto de analisis el riesgo especifico
en las infraestructuras criticas. La seguridad en el abasteci-
miento del servicio y los impactos que podrian causar una
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extensa interrupcion de los servicios deberian constituir una
prioridad de alto nivel para la legislacién, la coordinacién de
politicas, la planificacién y la evaluacién de escenarios.

6.  Los riesgos globales no estin confinados dentro de los limites
nacionales, y por lo tanto, no pueden ser gestionados median-
te acciones o politicas de un solo sector o gobierno aislado. La
gobernanza de riesgos, y de las IC conectadas regionalmente,
requiere una especial coordinacién entre los paises involucra-

dos.

7. Las infraestructuras, en su acelerada evolucién, “consumen”
productos y servicios, al mismo tiempo que habilitan nuevas
capacidades sociales y econémicas. Esta situacién define el
campo de juego del desarrollo: por ejemplo, ;qué energia se
produce y cémo se consume la energia nuclear versus nue-
vas fuentes?, scudntas empresas pueden generar y distribuir
energia? De modo que hay que evaluar los efectos sobre la
estructura de trabajo y ampliar los estudios sobre la necesidad
/ oportunidad de recursos especializados con nuevas habili-
dades profesionales mediante la ampliacién de competencias.

8. Las IC implican una continua formacién de las competen-
cias cientificas y tecnolégicas, a modo de ventaja comparativa
dindmica. Pero, puesto que las IC son disenadas, operadas,
mantenidas y utilizadas por personas, las capacidades profe-
sionales estardn determinadas sobre la eficiencia y compe-
tencia que puedan obtener en el funcionamiento continuo y
estable de las infraestructuras. Los paises mds desarrollados
ya estdn invirtiendo en la formacién de los profesionales y
técnicos que tendrdn responsabilidad sobre las IC. Y no se
trata s6lo de ingenieros o técnicos, sino también de econo-
mistas, especialistas en leyes, socidlogos, etc.

9. Sibien es verdad que los paises se encuentran, por momentos,
desgarrados entre distintas demandas y solicitudes, también
es cierto que la estructura estatal deberd cumplir nuevas fun-
ciones y generar capacidades ampliadas en un escenario cada
vez més complejo. Incluso, donde la soberania no es sélo te-
rritorial sino espacial, de alli que surgen innovadores concep-

tos como “Estado Digital” (Keyworth, 1998) o “Estado Red”
(Castellls, 1998).
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Como muchos de los riesgos tecnolégicos actuales no respetan las
fronteras nacionales, surgen también problemas relativos a las politicas
de coordinacién internacional o regional de los mismos. La gestion de
la IIC, y en consecuencia de la SI son por su propia naturaleza realida-
des a la vez locales, regionales y globales.

Como ejemplo, representantes de los cerca de 80 paises se reunie-
ron en San Pablo, Brasil, a fines de abril de 2014 en la “Reunién Glo-
bal de Multiples Partes Interesadas sobre el Futuro de la Gobernanza
de Internet (NETmundial)”. La Declaracién Multisectorial emitida
recalca la necesidad de contar con mds didlogo sobre la gobernanza
de Internet para fijar pardmetros entre amenazas y derechos para que
iniciativas en ciberseguridad deben implicar la colaboracién tanto de
gobiernos como del sector privado, la sociedad civil, la academia y la

comunidad tecnolégica (NETMundial, 2014).

En suma, se plantea la importancia de: 1) fundamentar estrategias
para la insercién de América Latina en la comunidad internacional
denominada SI; 2) planificar un sendero de crecimiento de las IC,
teniendo en cuenta riesgos y amenazas potenciales; 3) implementar
mecanismos de participacion para la gestién de la riesgos, basados en
el desarrollo sostenible y la gobernanza; 4) en un plano mds operativo,
formular las bases para politicas publicas encaminadas a la gestién y
regulacién del riesgo.

Reflexion final: 1a gobernanza como estrategia

La SI implica el ingreso a una era signada por la globalizacién y la
complejidad, donde la inestabilidad y la inseguridad no son meramen-
te variables exdgenas y circunstanciales, sino rasgos estructurales del
sistema social. Es la paradoja del progreso: mas desarrollo conlleva una
mayor fragilidad.

Las ventajas que trae el uso masivo y ubicuo de las TIC, pueden
convertirse al mismo tiempo en amenazas significativas, debido a sus
problemas de seguridad, en niveles y extensién que son dificiles de
prever, tanto como es arduo predecir la evolucién de las tecnologias
y sus empleos futuros. Por ello, la confiabilidad de las infraestructuras
criticas y la confianza que el ciudadano y la sociedad pueden poner en
ellas, estdn en el centro de la cuestion.
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En particular, las vulnerabilidades de las IC pueden ser gestionadas
a través de mecanismos y politicas de gobernanza, representando ésta
un nuevo tipo de colaboracién entre actores publicos y privados en la
toma de decisiones colectivas. La elaboracién de los libros verdes y
libros blancos, son resultados tangibles de estos amplios procesos con-
sultivos y participativos.

Se concluye que los riesgos emergentes en la SI serdn en los préxi-
mos afios cuestiones de miximo interés para el conjunto de los paises
y que formardn parte ineludible de las agendas. La regién latinoame-
ricana, en particular, al igual que los paises desarrollados, tendrd que
preocuparse de invertir, no s6lo en el acrecentamiento de las capacida-
des en infraestructuras, sino también en su proteccién, reconociendo su
criticidad y su vulnerabilidad.
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